Naucni Casopis za savremeno obrazovanje i primenu informacionih tehnologija — EdTech Journal E d Te C h
JOURNAL

Vrsta rada: Originalni naucni rad
Primljen: 14. 2. 2022.
Prihvacen: 6. 11. 2022.

UDK:

Zastita i upravljanje bezbednosnim rizicima, predlog kriptoloskih
mera i resenja za preduzece ,\Vesimpex”

Ivan Jovanovic ', Milosav Majstorovic ' i Hana Stefanovic" *

' Visoka Skola strukovnih studija za informacione tehnologije ITS, Beograd, Srbija; ivan59218@its.edu.rs;

milosav.majstorovic@its.edu.rs
* hana.stefanovic@its.edu.rs; +381 (0)63/84-97-189

Sazetak: Predmet istrazivanja ovog rada je pravljenje asocijativne mreze pojmova u okviru upravljanja bezbednosti i primena
kriptografije krozsekundarnoistrazivanje, kaoiuocavanje znacaja bezbednostiu konkretnoj organizaciji kroz primarnoistrazivanje.
Cilj je da se na osnovu analize preduzeca formuliSe predlog bezbednosnih i kriptoloskih mera kako bi se unapredio bezbednosni
sistem preduzeca. Cilj osnovnih principa informaticke bezbednosti malih i srednjih preduzeca, kao i primene odgovarajucih
kriptografskih algoritama zasnovanih na principu jednokratne Sifre (OTP — one-time pad) i vizuelne kriptografije (VC — Visual
Cryptography), predstavlja kreiranje zavrsnog resSenja za odabrano preduzece. Rad pored teorijske osnove sadrzi i informacije
0 samom preduzecu sakupljene posmatranjem i belezenjem i analizom sadrzaja, kao i proces kreiranja bezbednosnog resSenja
inkorporiran u projektnu povelju i samo resenje.

Kljucne reci: mala i srednja preduzeca; bezbednosna resenja; konkurentska prednost; jednokratna Sifra (OTP — one-time pad);
vizuelna kriptografija (VC — Visual Cryptography)

1. Uvod

Informaticko doba i digitalizacija doprinose znacajnom poboljsanju svih oblika poslovanja, ali su takode i informacije lako
dostupne, 5to ugrozava bezbednost samog poslovnog sistema [1]. U veoma osStroj konkurentskoj trci na trziStu zastita informacija
postala je neophodna [2], jer postoje razliCiti upadi, bez obzira na to da li su internog, eksternog ili slu¢ajnog tipa, a sve cesce
nastaju usled zloupotrebe novih tehnologija [3]1[4]. Zahvaljujuci pouzdanim bezbednosnim sistemima, znatno se smanjuje rizik
od curenja informacija [5] koje moZe da bude fatalno za preduzece.

Vesimpex” je malo preduzece koje se bavi prodajom i ugradnjom elektroopreme, kao i kreiranjem samostalnih resenja u
oblasti elektrodistribucije [6]. Preduzece saraduje sa mnogim uspesnim kompanijama u razli¢itim granama industrije, pa pitanje
bezbednosti i pouzdanosti informacija sve vise dobija na znacaju. U takvom okruzenju pojacana bezbednost moze preduzecu
dati prednost u odnosu na konkurenciju, koja je Cesto nelojalna [7]. Kako bi se obezbedila zastita od raznih napada, potrebno
je analizirati postojece stanje i nivo struc¢nosti zaposlenih i na osnovu toga dati predlog o formiranju bezbednosnog sistema za
posmatrano malo preduzece.

Predmetistrazivanjaradaje multidisciplinaraniulaziudiscipline ekonomike preduzeca, upravljanja projektima, bezbednosti
i kriptografije. Glavni motiv je formiranje konkretnog reSenja na prakticnom primeru kroz analiziranje bezbednosnih karakteristika
preduzeca. Svrha istrazivanja je pronalazenje adekvatnih nacina za realizaciju formulisanih ciljeva kako bi se omogucila realizacija
bezbednosnih kriterijuma.

Glavni cilj ovog primenjenog istrazivanja je reSenje specificnog bezbednosnog problema kroz kreiranje bezbednosnog
reSenja i obezbedenje konkurentske prednosti za preduzece ,\Vesimpex” [6]. Pomocni ciljevi su proucavanje postojecih i uvodenje
novih mera kriptoloske zastite radi povecanja bezbednosti poslovanja.

S obzirom na to da je savremeno poslovanje, koje se pre svega zasniva na upotrebi racunarskih sistema i razmeni podataka
u elektronskom obliku, izlozeno razlicitim rizicima koji mogu imati nesagledive posledice, neophodno je analizirati i spreciti sve
ucestalije napade na racunarske mreze, pokusaje neovlascenog pristupa podacima, prisluskivanja, kao i zlonamerne izmene
podataka [8]. U tom smislu, neophodno je primeniti nove nacine komunikacije koje napredak tehnologije omogucava. Problem
sigurnosti namece potrebu za uvodenjem novih mehanizama koji treba da preuzmu ulogu klasicnih resenja sa ciljem efikasne
identifikacije, kontrole pristupa i verifikacije. Odgovor na vecinu ovakvih izazova nudi primena kriptografskih resenja [9], mada
postoje i problemi na koje kriptografija ne moze adekvatno da odgovori.

Kriptografija izucava razlicite tehnike transformacije podataka koji se prenose na takav nacin da znacenje podataka bude
dostupno samo ovlascenim stranama u komunikaciji. Istovremeno, transformacija treba da bude takva da neovlascene strane u
komunikaciji koje dodu u posed transformisane poruke ne mogu da dodu do polaznih podataka.

Postoji veliki broj kriptografskih algoritama, klasicnih i modernih, a takode i onih koji koriste isti klju¢ za Sifrovanje i
desifrovanje, kao i nesimetricnih, koji koriste razlicite kljuceve u procesu sifrovanja i desifrovanja. Za svaku od kriptografskih
Sifara, bez obzira na to da li se koristi simetri¢an ili nesimetri¢an kriptografski algoritam, klju¢no je pitanje sigurnosti Sifre [10]

[11].
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Pod bezuslovno sigurnom Sifrom se smatra ona Sifra koja ima osobinu da se ne moze doci do otvorenog teksta iz Sifrata
bez poznavanja kljuca, ¢ak ni potpunom pretragom kljuceva. Sigurno je da se potpunom pretragom (ne ograni¢avajuci vreme
pretrage i raspoloZive resurse) moze doci do kljuca, ali napadacu nije od interesa da to bude uradeno nakon nekoliko desetina
ili stotina godina. Medutim, ukoliko bi napadac posedovao najbolju mogucu opremu i resurse, bezuslovno sigurna Sifra treba da
omoguci da on ne dode u posed otvorenog teksta ni pri idealizovanim uslovima. Osnovna ideja bezuslovno sigurne Sifre je da se
potpunom pretragom potencijalnih kljuceva, koji svakako generisu veliki broj poruka, ucini da napadac nema nacina da odredi koja
je od njih prava. Napadat ce potpunom pretragom dobiti veliki broj besmislenih poruka, koje ce odbaciti, ali e svakako dobiti i
odredeni broj smislenih, a ako su sve te poruke podjednako verovatne, onda napadac nema nacina da odredi koja je od njih prava.

Primer bezuslovno sigurne Sifre je one-time pad — OTR Sifra [12], koja je primenjena u ovom radu. Simulacioni modeli
koji prikazuju osnovne principe OTP algoritma realizovani su u softverskom alatu CrypTool [13], sa posebnim osvrtom na
slucaj ponovljene upotrebe kljuca koji je predviden za jednokratnu upotrebu. Prilozen je i jedan primer procesiranja elektronske
finansijske transakcije primenom OTP-a, uz deljenje tajnih informacija primenom tehnike virtuelne kriptografije [14][15].

N

. Materijali i metode

Tokom izrade koriSceni su brojne naucne i stru¢ne metode, tehnike i alati, a plan istraZivanja obuhvata:
» definisanje predmeta istrazivanja (kroz formulaciju problema istrazivanja);

» definisanje ciljeva istrazivanja;

» pregled relevantne literature i njen izbor za istrazivanje;

» odredenje teorijskog okvira istrazivanja (u skladu sa zastupljenim disciplinama i izborom relevantne literature);
» situaciona analiza;

» ispitivanja ciljne grupe kroz anketno istrazivanje;

» statisticka analiza podataka anketnog istrazivanja;

» 0smisljavanje i izrada bezbednosnog resenja.

Glavna hipoteza istrazivanja:

H1: Nivo informaticke bezbednosti u preduzecu ,Vesimpex” nije optimalan, te ga je, s obzirom na elemente okruzenja i zeljeni
rast i razvoj kao organizacioni cilj, potrebno unaprediti novim bezbednosnim reSenjem.

H2: Ako bi se adekvatno unapredila informaticka bezbednost preduzeca, to bi mu obezbedilo konkurentsku prednost.

Ishodi istrazivanja, odnosno ocekivani rezultati istrazivanja su: analiza odabranih biblioteckih i drugih referentnih izvora,
dokazivanje postavljenih hipoteza i reSavanje centralnog problema istrazivanja kroz odabrani model. Sa stanovista strucne
opravdanosti, resenje koje je predlozeno dodatno bi unapredilo poslovanje i bezbednost posmatranog preduzeca, poboljsalo
sigurnost poslovanja, kao i sigurnost ukljucenih partnera (dobavljaca, klijenata). Drustvena opravdanost istrazivanja lezi u
podizanju svesti o znacaju bezbednosti informacija i u optimizaciji nivoa bezbednosti podataka domacih preduzeca.

3. Rezultati

Rezultati prezentovani u ovom poglavlju predstavljaju konkretno resenje za bezbednosni sistem preduzeca, koji, iako
je na prihvatljivom nivou, ima dosta prostora za unapredenje. Glavne nadgradnje predlozene su na polju vrsenja transakcija i
skladistenja poverljivih informacija, kao Sto su lozinke zaposlenih.

Nakon sto je obezbeden siguran kanal i nacin prenosa poverljivih informacija, dat je predlog da se poverljivim podacima,
kao Sto su lozinke zaposlenih, pre odredivanja hes vrednosti doda slucajna salt vrednost, kako bi se postigla dodatna zastita u
slucaju napada.

3.1. Deljenje tajnih informacija prilikom vrsenja transakcija

U slucaju vrsenja elektronskih finansijskih transakcija primenjena je tehnika prosirivanja piksela originalne digitalne
slike, Ciji je sadrzaj jednokratni PIN kod. Procesi sifrovanja i desifrovanja su relativno jednostavni i imaju visoku sigurnost, jer se
predloZzena tehnika vizuelne kriptografije oslanja na one-time pad algoritam.

Vizuelna kriptografija predstavlja kriptolosku tehniku koja omogucava skrivanje informacija, odnosno tajnih poruka, na
takav nacin da one mogu biti deSifrovane na mestu prijema bez upotrebe racunara ili bilo kakvih drugih izraCunavanja [12]. U
postupku desifrovanja koristi se samo ljudski vizuelno-perceptivni sistem. Ova tehnika predlozena je prvi put na EUROCRYPT
konferenciji (Noni Naor i Adi Samir). Procesi Sifrovanja i desifrovanja su relativno jednostavni i imaju visoku sigurnost, a imaju
primenu u deljenju razlicitih vrsta informacija, narocito u finansijskim transakcijama preko interneta, kao i prilikom provere
glasackih listica, obveznicai sl.

Algoritam deljenja originalne slike na slojeve (share images) realizovan je u Visual Studio C# programskom okruzenju. Oba
sloja su iste rezolucije i njihovim preklapanjem ocitava se tajna poruka [16]. Izabrana je jednostavna varijanta prosirivanja piksela
koja se vrsi slucajnim generisanjem na jednom sloju, dok drugi sloj sa komplementarnim pikselima nakon vizuelnog XOR-ovanja
sa prvim (primenom operacije ekskluzivno ILI — XOR) daje informaciju (tajnu poruku) nakon preklapanja.

S obzirom na to da su vrednosti kojima su predstavljeni pikseli na prvom sloju slucajno generisane, ova tehnika se moze
posmatrati kao jedna varijanta one-time pad Sifrovanja, koj ima dobre sigurnosne karakteristike.
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Transparentne slike (sloj 1 i sloj 2) prikazane su na slici 1, pri ¢emu prvi sloj sadrzi slu¢ajno generisane prosSirene vrednosti
piksela i ta slika predstavlja kljuc. Svaki piksel predstavljen je blokom u kojem uvek postoji isti broj belih i crnih piksela. Ukoliko se
vrsi jednostavniji model ekspanzije piksela, piksel ce biti prezentovan jednim belim i jednim crnim pikselom, a ukoliko se koristi
slozeniji model ekspanzije, piksel ce biti predstavljen sa Cetiri nova piksela, od kojih su dva bela i dva crna. Piksel u sloju 1 ima
odredeno stanje, a piksel u sloju 2 moze imati isto ili suprotno stanje. Ako su stanja u sloju 1 sloju 2 ista, preklapanjem se dobija
polovina belih i polovina crnih piksela, Sto Ce ljudsko oko detektovati kao neku nijansu sivog, a ako su stanja u sloju 1 i sloju 2
suprotna, preklapanjem se dobijaju crni pikseli, Sto ce ljudsko oko detektovati kao crno. Preklapanjem mo sa istim takvim blokom
u sloju 2 dobija se svetli piksel (nijansa sivog), dok se preklapanjem mo sa om dobija crni piksel. Slicno je i u slucaju prosirenja
blokom od Cetiri piksela za svaki originalni piksel: preklapanjem mm sa istim takvim takvim blokom u sloju 2 dobija se nijansa sivog,
a preklapanjem mm sa mm dobija se crni blok. Sloj 1 sadrzi piksele cije su vrednosti odredene na slucajan nacin, sto je identicno
postupku generisanja kljuca za one-time pad Sifru, dok sloj 2 sadrzi fiksne blokove koji su nosioci informacije u fazi preklapanja.
Rezultat preklapanja slojeva prikazan je na slici 1, ispod sloja 11 2.

Postoje i slozenije Seme u vizuelnoj kriptografiji, dok neke od njih ne ukljucuju model prosSirivanja piksela, u smislu
predstavljanja originalnog piksela grupom subpiksela, ili ukljucuju dodatne tehnike poboljSanja kontrasta dekodovane slike [17]
[18]. Primer upotrebe veceg broja generisanih slojeva na osnovu kojih se dobija dekodovana slika prikazan je na slici 2.

Slika 1. Dobijanje dekodovane slike na osnovu slojeva 1i 2

fajna shka

i 4

Vratans sEka

Slika 2. Dobijanje dekodovane slike na osnovu cetiri sloja (deonice)

3.2. Prikaz osnovnih principa one-time pad algoritma

Pre postupka Sifrovanja potrebno je poruku predstaviti binarnim nizom na osnovu definisanog koda. Nakon toga je
neophodan drugi binarni niz, koji je iste duzine kao i sama poruka, koji Ce predstavljati kljuc. Taj niz treba da ima osobine slucajnog
niza. Postupak Sifrovanja podrazumeva da se svaki bit otvorenog teksta p, sabira po modulu 2 (operacija XOR) sa po jednim bitom
kljuca k da bi se dobio odgovarajudi bit Sifrata ¢ [8][19]:
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U postupku desifrovanja svaki bit Sifrata sabira se po modulu 2 sa istim bitom kljuca koji je korisScen pri Sifrovanju, Sto, s
obzirom na osobine XOR operacije, daje originalni tekst:

Simulacioni model, kreiran u softverskom alatu CrypTool, koji prikazuje postupak Sifrovanja i deSifrovanja otvorenog teksta
(sadrzaja ,Moja poruka!”) primenom OTP-a, prikazan je na slici 3. Kljuc koji je koriscen zapisan je u heksadecimalnom formatu u
donjem levom uglu, dok je desifrovana poruka prikazana u donjem desnom uglu.

— ¥ g HE|"

el tadinn

Dere-time pad

Slika 3. Simulacioni model koji prikazuje postupak Sifrovanja i desifrovanja otvorenog teksta (sadrzaja,,Moja poruka!”) primenom
OTP-a

Pretragom potencijalnih kljueva napadac generiSe veliki broj poruka, od kojih ce neke biti besmislene, kao 5to je prikazano
na slici 4. Napadac ce ovakve poruke odbaciti, ali e sigurno generisati i odredeni broj smislenih poruka. Ako su sve te poruke
podjednako verovatne, onda napadac nema nacina da odredi koja je od njih prava.

- -
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Slika 4. Simulacioni model koji prikazuje postupak pretrage potencijalnih kljuceva

Sigurnost OTP algoritma zasniva se na slucajnosti kljuca. Za pojam slucajnosti ne postoji egzaktna definicija, ali su sa

kriptografske strane neophodne dve osnovne karakteristike binarnog slu¢ajnog kljuca:
» nepredvidljivost: bez obzira na broj bita kljuca koji su poznati, verovatnoca da se pogodi sledeci bit ne sme biti veca od 7%.

Sansa da slede¢i bit bude 1ili O tatno je jednaka %;
» balansiranost: broj jedinica i nula mora biti priblizno jednak, u nizu dovoljno velike duzine.
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3.3. Slabosti algoritma usled visestruke upotrebe istog kljuca

Ako je kljuc slucajni binarni niz, onda je verovatnoca da bilo koji bit klju¢a ima vrednost logicke jedinice jednaka verovatnoci
da taj bit ima vrednost logicke nule i iznosi %. Za razliku od toga, otvoreni tekst ima odredene statisticke osobine i verovatnoca
pojave logickih jedinica i nula nije jednaka.

Simulacioni model koji ilustruje primenu istog OTP kljuca u postupku Sifrovanja dve razlicite poruke prikazan je na slici 5.
Kao otvoreni tekst izabrana je digitalna slika da bi se i vizuelno prikazale posledice visestruke primene istog OTP kljuca. Ukoliko
se izvrsi XOR operacija nad Sifratima CA i CB, dobija se rezultat:

CiBCy=(ABK)B BBK)=[ABB)@ KBK)|=(ABB)B0=AS 8 (3)
Posledica ove osobine je da inventivni napadac, nakon vrsenja XOR operacije nad Sifratima, iako napadacu nije poznat kljuc

K, otkriva dosta o originalnim porukama, sto je razlog zbog kojeg visestruka upotreba istog OTP kljuca nije preporucljiva. Rezultat
prikazan u donjem desnom uglu na slici 5 dosta otkriva o originalnim slikama, sto je posledica navedenih osobina XOR operacije

[20].
A
]
Eaf

7l

Slika 5. Simulacioni model koji ilustruje visestruku primenu istog OTP kljuca

3.4. Primer vrsenja elektronskih finansijskih transakcija primenom OTP algoritma

Za prijavu na e-banking aplikacije, koje se vrlo Cesto koriste u poslovnim i privatnim finansijskim transakcijama, potreban
je samo serijski broj tokena ili m-tokena. Korisnik nikom ne otkiva svoj PIN za token ili m-token, dok je podrazumevana preporuka
da se PIN ne drzi uz token ili m-token.

Banka od korisnika ne trazi jednokratnu lozinku ni podatak za potpisivanje transakcije [21]. Kreiranje zahteva za generisanje
jednokratne lozinke prikazano je u levom delu na slici 6, dok je generisana lozinka poslata na mobilni uredaj korisnika prikazana
u desnom delu.
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Slika 6. Kreiranje zahteva za generisanje jednokratne lozinke i slanje lozinke na mobilni uredaj korisnika

Podatak o vremenskom vazenju lozinke takode se prosleduje korisniku, kao Sto je prikazano na slici 7, ukljucujuci i neke
dodatne informacije o tokenu. Trajanje lozinke, prosledeno korisniku nakon izvrsene sinhronizacije sa serverskim vremenom,
prikazano je u levom delu na slici 7 i iznosi 5 minuta. Dodatne informacije o tokenu (Token info) koje prikazuju serijski broj i UTC
vreme nalaze se u desnom delu na slici 7.

@ frojonie locinke
i
S PSS T ——
< il

Slika 7. Prikaz podatka o vremenskom vaZenju lozinke

3.4. Predlog cuvanja lozinki zaposlenih primenom hes funkcija i dodavanjem slucajne salt vrednosti

Nakon sto je obezbeden siguran kanal i nacin prenosa poverljivih informacija, neophodno je Cuvati lozinke na nacin koji
sprecava da ih napadac dobije ¢ak i ako je aplikacija ili baza podataka ugrozena. VVecina modernih jezika i frejmvorka pruza
ugradenu funkcionalnost za bezbedno cuvanje lozinki.

HeSiranje i Sifrovanje predstavljaju nacine za cuvanje osetljivih podataka. Medutim, u gotovo svim okolnostima lozinke je
pozeljno Cuvati u obliku hes vrednosti, a ne kao Sifrovane podatke [22]. Hes funkcija je jednosmerna funkcija, Sto podrazumeva
da je prakticno nemoguce na osnovu hes vrednosti dobiti originalnu informaciju. Ukoliko bi napadac dosao u posed hes vrednosti
lozinke, ne bi mogao da na osnovu toga dode do originalnog podatka, odnosno sadrzaja lozinke. U starijim hes algoritmima, kao
Sto je MD5, pronadene su kolizije, i preporuka je primenjivati algoritme novijih generacija (novije generacija SHA).

Kriptografska hes funkcija je jednosmerna funkcija koja za ulazni podatak (poruka, fajl...) proizvoljne konacne duZzine kao
izlaznu vrednost daje niz fiksne duzine. Osim kompresije kao odlike, hes funkcija mora biti i efikasna, jednosmerna i otporna na
kolizije.

Primena SHA algoritma prilikom odredivanja hes vrednosti lozinke (sadrZaja ,moja tajna Sifra”) prikazana je na slici 8, dok
je model koji uklju€uje dodavanje slucajne salt vrednosti prikazan na slici 9. Modeli prikazani na slici 8 i slici 9 kreirani su u CrypTool
softverskom alatu.
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Slika 8. Prikaz hes vrednosti lozinke zaposlenog, primenom SHA algoritma
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Slika 9. Prikaz hes vrednosti lozinke zaposlenog, primenom SHA algoritma nakon dodavanja salt vrednosti

4. Diskusija

PoboljSanja bezbednosti poslovanja preduzeca ,Vesimpex” predlozena su u vrSenju procesa elektronskih finansijskih
transakcija i u postupku skladistenja poverljivih informacija, kao sto su lozinke zaposlenih.

Tokom vrsenja transakcije primenjena je tehnika prosirivanja piksela radi deljenja tokena prilikom generisanja jednokratne
lozinke. Procesi Sifrovanja i desifrovanja su relativno jednostavni i imaju visoku sigurnost, jer se oslanjaju na one-time pad tehniku.

Predlog Cuvanja pristupnih lozinki zaposlenih ukljuCuje dodavanje slucajne salt vrednosti pre heSiranja. Salt vrednosti
predstavljaju jedinstvene nasumicno generisane nizove koji se dodaju svakoj lozinki i jedinstveni su za svakog korisnika.

Svrha opisanog procesa je da u slucaju upada poverljiva informacija potencijalnom hakeru bude potpuno nerazumljiva i
samim tim neupotrebljiva. Na taj nacin se veci deo odgovornosti za rizik curenja podataka prenosi sa ljudskog faktora na sam
bezbednosni sistem, Sto znacajno poboljSava sigurnost poslovanja preduzeca.
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